
张某某等 52 人电信网络诈骗案 

（检例第 67 号） 
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【要旨】 

跨境电信网络诈骗犯罪往往涉及大量的境外证据和庞杂的电子

数据。对境外获取的证据应着重审查合法性，对电子数据应着重审

查客观性。主要成员固定，其他人员有一定流动性的电信网络诈骗

犯罪组织，可认定为犯罪集团。 

【基本案情】 

被告人张某某，男，1981 年 11 月 21日出生，中国台湾地区居

民，无业。 

林某某等其他被告人、被不起诉人基本情况略。 

2015年 6 月至 2016年 4 月间，被告人张某某等 52人先后在印

度尼西亚共和国和肯尼亚共和国参加对中国大陆居民进行电信网络

诈骗的犯罪集团。在实施电信网络诈骗过程中，各被告人分工合

作，其中部分被告人负责利用电信网络技术手段对大陆居民的手机

和座机电话进行语音群呼，群呼的主要内容为“有快递未签收，经

查询还有护照签证即将过期，将被限制出境管制，身份信息可能遭

泄露”等。当被害人按照语音内容操作后，电话会自动接通冒充快

递公司客服人员的一线话务员。一线话务员以帮助被害人报案为

由，在被害人不挂断电话时，将电话转接至冒充公安局办案人员的



二线话务员。二线话务员向被害人谎称“因泄露的个人信息被用于

犯罪活动，需对被害人资金流向进行调查”，欺骗被害人转账、汇

款至指定账户。如果被害人对二线话务员的说法仍有怀疑，二线话

务员会将电话转给冒充检察官的三线话务员继续实施诈骗。 

至案发，张某某等被告人通过上述诈骗手段骗取 75 名被害人钱

款共计人民币 2300余万元。 

【指控与证明犯罪】 

（一）介入侦查引导取证 

由于本案被害人均是中国大陆居民，根据属地管辖优先原则，

2016年 4 月，肯尼亚将 76 名电信网络诈骗犯罪嫌疑人（其中大陆

居民 32 人，台湾地区居民 44 人）遣返中国大陆。经初步审查，张

某某等 41 人与其他被遣返的人分属互不关联的诈骗团伙，公安机关

依法分案处理。2016 年 5 月，北京市人民检察院第二分院经指定管

辖本案，并应公安机关邀请，介入侦查引导取证。 

鉴于肯尼亚在遣返犯罪嫌疑人前已将起获的涉案笔记本电脑、

语音网关（指能将语音通信集成到数据网络中实现通信功能的设

备）、手机等物证移交我国公安机关，为确保证据的客观性、关联

性和合法性，检察机关就案件证据需要达到的证明标准以及涉外电

子数据的提取等问题与公安机关沟通，提出提取、恢复涉案的

Skype 聊天记录、Excel 和 Word文档、网络电话拨打记录清单等电

子数据，并对电子数据进行无污损鉴定的意见。在审查电子数据的

过程中，检察人员与侦查人员在恢复的 Excel文档中找到多份“返



乡订票记录单”以及早期大量的 Skype 聊天记录。依据此线索，查

实部分犯罪嫌疑人在去肯尼亚之前曾在印度尼西亚两度针对中国大

陆居民进行诈骗，诈骗数额累计达 2000 余万元人民币。随后，11

名曾在印度尼西亚参与张某某团伙实施电信诈骗，未赴肯尼亚继续

诈骗的犯罪嫌疑人陆续被缉捕到案。至此，张某某案 52名犯罪嫌疑

人全部到案。 

（二）审查起诉 

审查起诉期间，在案犯罪嫌疑人均表示认罪，但对其在犯罪集

团中的作用和参与犯罪数额各自作出辩解。 

经审查，北京市人民检察院第二分院认为现有证据足以证实张

某某等人利用电信网络实施诈骗，但案件证据还存在以下问题：一

是电子数据无污损鉴定意见的鉴定起始基准时间晚于犯罪嫌疑人归

案的时间近 11 个小时，不能确定在此期间电子数据是否被增加、删

除、修改。二是被害人与诈骗犯罪组织间的关联性证据调取不完

整，无法证实部分被害人系本案犯罪组织所骗。三是台湾地区警方

提供的台湾地区犯罪嫌疑人出入境记录不完整，北京市公安局出入

境管理总队出具的出入境记录与犯罪嫌疑人的供述等其他证据不尽

一致，现有证据不能证实各犯罪嫌疑人参加诈骗犯罪组织的具体时

间。 

针对上述问题，北京市人民检察院第二分院于 2016 年 12 月 17

日、2017 年 3 月 7日两次将案件退回公安机关补充侦查，并提出以

下补充侦查意见：一是通过中国驻肯尼亚大使馆确认抓获犯罪嫌疑



人和外方起获物证的具体时间，将此时间作为电子数据无污损鉴定

的起始基准时间，对电子数据重新进行无污损鉴定，以确保电子数

据的客观性。二是补充调取犯罪嫌疑人使用网络电话与被害人通话

的记录、被害人向犯罪嫌疑人指定银行账户转账汇款的记录、犯罪

嫌疑人的收款账户交易明细等证据，以准确认定本案被害人。三是

调取各犯罪嫌疑人护照，由北京市公安局出入境管理总队结合护

照，出具完整的出入境记录，补充讯问负责管理护照的犯罪嫌疑

人，核实部分犯罪嫌疑人是否中途离开过诈骗窝点，以准确认定各

犯罪嫌疑人参加犯罪组织的具体时间。补充侦查期间，检察机关就

补侦事项及时与公安机关加强当面沟通，落实补证要求。与此同

时，检察人员会同侦查人员共赴国家信息中心电子数据司法鉴定中

心，就电子数据提取和无污损鉴定等问题向行业专家咨询，解决了

无污损鉴定的具体要求以及提取、固定电子数据的范围、程序等问

题。检察机关还对公安机关以《司法鉴定书》记录电子数据勘验过

程的做法提出意见，要求将《司法鉴定书》转化为勘验笔录。通过

上述工作，全案证据得到进一步完善，最终形成补充侦查卷 21 册，

为案件的审查和提起公诉奠定了坚实基础。 

检察机关经审查认为，根据肯尼亚警方出具的《调查报告》、

我国驻肯尼亚大使馆出具的《情况说明》以及公安机关出具的扣押

决定书、扣押清单等，能够确定境外获取的证据来源合法，移交过

程真实、连贯、合法。国家信息中心电子数据司法鉴定中心重新作

出的无污损鉴定，鉴定的起始基准时间与肯尼亚警方抓获犯罪嫌疑



人并起获涉案设备的时间一致，能够证实电子数据的真实性。涉案

笔记本电脑和手机中提取的 Skype账户登录信息等电子数据与犯罪

嫌疑人的供述相互印证，能够确定犯罪嫌疑人的网络身份和现实身

份具有一致性。75名被害人与诈骗犯罪组织间的关联性证据已补充

到位，具体表现为：网络电话、Skype聊天记录等与被害人陈述的

诈骗电话号码、银行账号等证据相互印证；电子数据中的聊天时

间、通话时间与银行交易记录中的转账时间相互印证；被害人陈述

的被骗经过与被告人供述的诈骗方式相互印证。本案的 75 名被害人

被骗的证据均满足上述印证关系。 

（三）出庭指控犯罪 

2017年 4 月 1 日，北京市人民检察院第二分院根据犯罪情节，

对该诈骗犯罪集团中的 52 名犯罪嫌疑人作出不同处理决定。对张某

某等 50 人以诈骗罪分两案向北京市第二中级人民法院提起公诉，对

另 2 名情节较轻的犯罪嫌疑人作出不起诉决定。7 月 18日、7 月 19

日，北京市第二中级人民法院公开开庭审理了本案。 

庭审中，50名被告人对指控的罪名均未提出异议，部分被告人

及其辩护人主要提出以下辩解及辩护意见：一是认定犯罪集团缺乏

法律依据，应以被告人实际参与诈骗成功的数额认定其犯罪数额。

二是被告人系犯罪组织雇佣的话务员，在本案中起次要和辅助作

用，应认定为从犯。三是检察机关指控的犯罪金额证据不足，没有

形成完整的证据链条，不能证明被害人是被告人所骗。 

针对上述辩护意见，公诉人答辩如下： 



一是该犯罪组织以共同实施电信网络诈骗犯罪为目的而组建，

首要分子虽然没有到案，但在案证据充分证明该犯罪组织在首要分

子的领导指挥下，有固定人员负责窝点的组建管理、人员的召集培

训，分工担任一线、二线、三线话务员，该诈骗犯罪组织符合刑法

关于犯罪集团的规定，应当认定为犯罪集团。 

二是在案证据能够证实二线、三线话务员不仅实施了冒充警

察、检察官接听拨打电话的行为，还在犯罪集团中承担了组织管理

工作，在共同犯罪中起主要作用，应认定为主犯。对从事一线接听

拨打诈骗电话的被告人，已作区别对待。该犯罪集团在印度尼西亚

和肯尼亚先后设立 3 个窝点，参加过 2个以上窝点犯罪的一线人员

属于积极参加犯罪，在犯罪中起主要作用，应认定为主犯；仅参加

其中一个窝点犯罪的一线人员，参与时间相对较短，实际获利较

少，可认定为从犯。 

三是本案认定诈骗犯罪集团与被害人之间关联性的证据主要

有：犯罪集团使用网络电话与被害人电话联系的通话记录；犯罪集

团的 Skype 聊天记录中提到了被害人姓名、公民身份号码等个人信

息；被害人向被告人指定银行账户转账汇款的记录。起诉书认定的

75 名被害人至少包含上述一种关联方式，实施诈骗与被骗的证据能

够形成印证关系，足以认定 75名被害人被本案诈骗犯罪组织所骗。 

（四）处理结果 

2017年 12 月 21 日，北京市第二中级人民法院作出一审判决，

认定被告人张某某等 50人以非法占有为目的，参加诈骗犯罪集团，



利用电信网络技术手段，分工合作，冒充国家机关工作人员或其他

单位工作人员，诈骗被害人钱财，各被告人的行为均已构成诈骗

罪，其中 28人系主犯，22 人系从犯。法院根据犯罪事实、情节并

结合各被告人的认罪态度、悔罪表现，对张某某等 50 人判处十五年

至一年九个月不等有期徒刑，并处剥夺政治权利及罚金。张某某等

部分被告人以量刑过重为由提出上诉。2018 年 3月，北京市高级人

民法院二审裁定驳回上诉，维持原判。 

【指导意义】 

（一）对境外实施犯罪的证据应着重审查合法性 

对在境外获取的实施犯罪的证据，一是要审查是否符合我国刑

事诉讼法的相关规定，对能够证明案件事实且符合刑事诉讼法规定

的，可以作为证据使用。二是对基于有关条约、司法互助协定、两

岸司法互助协议或通过国际组织委托调取的证据，应注意审查相关

办理程序、手续是否完备，取证程序和条件是否符合有关法律文件

的规定。对不具有规定规范的，一般应当要求提供所在国公证机关

证明，由所在国中央外交主管机关或其授权机关认证，并经我国驻

该国使、领馆认证。三是对委托取得的境外证据，移交过程中应注

意审查过程是否连续、手续是否齐全、交接物品是否完整、双方的

交接清单记载的物品信息是否一致、交接清单与交接物品是否一一

对应。四是对当事人及其辩护人、诉讼代理人提供的来自境外的证

据材料，要审查其是否按照条约等相关规定办理了公证和认证，并

经我国驻该国使、领馆认证。 



（二）对电子数据应重点审查客观性 

一要审查电子数据存储介质的真实性。通过审查存储介质的扣

押、移交等法律手续及清单，核实电子数据存储介质在收集、保

管、鉴定、检查等环节中是否保持原始性和同一性。二要审查电子

数据本身是否客观、真实、完整。通过审查电子数据的来源和收集

过程，核实电子数据是否从原始存储介质中提取，收集的程序和方

法是否符合法律和相关技术规范。对从境外起获的存储介质中提

取、恢复的电子数据应当进行无污损鉴定，将起获设备的时间作为

鉴定的起始基准时间，以保证电子数据的客观、真实、完整。三要

审查电子数据内容的真实性。通过审查在案言词证据能否与电子数

据相互印证，不同的电子数据间能否相互印证等，核实电子数据包

含的案件信息能否与在案的其他证据相互印证。 

（三）紧紧围绕电话卡和银行卡审查认定案件事实 

办理电信网络诈骗犯罪案件，认定被害人数量及诈骗资金数额

的相关证据，应当紧紧围绕电话卡和银行卡等证据的关联性来认定

犯罪事实。一是通过电话卡建立被害人与诈骗犯罪组织间的关联。

通过审查诈骗犯罪组织使用的网络电话拨打记录清单、被害人接到

诈骗电话号码的陈述以及被害人提供的通话记录详单等通讯类证

据，认定被害人与诈骗犯罪组织间的关联性。二是通过银行卡建立

被害人与诈骗犯罪组织间的关联。通过审查被害人提供的银行账户

交易明细、银行客户通知书、诈骗犯罪集团指定银行账户信息等书

证以及诈骗犯罪组织使用的互联网软件聊天记录，核实聊天记录中



是否出现被害人的转账账户，以确定被害人与诈骗犯罪组织间的关

联性。三是将电话卡和银行卡结合起来认定被害人及诈骗数额。审

查被害人接到诈骗电话的时间、向诈骗犯罪组织指定账户转款的时

间，诈骗犯罪组织手机或电脑中储存的聊天记录中出现的被害人的

账户信息和转账时间是否印证。相互关联印证的，可以认定为案件

被害人，被害人实际转账的金额可以认定为诈骗数额。 

（四）有明显首要分子，主要成员固定，其他人员有一定流动

性的电信网络诈骗犯罪组织，可以认定为诈骗犯罪集团 

实施电信网络诈骗犯罪，大都涉案人员众多、组织严密、层级

分明、各环节分工明确。对符合刑法关于犯罪集团规定，有明确首

要分子，主要成员固定，其他人员虽有一定流动性的电信网络诈骗

犯罪组织，依法可以认定为诈骗犯罪集团。对出资筹建诈骗窝点、

掌控诈骗所得资金、制定犯罪计划等起组织、指挥管理作用的，依

法可以认定为诈骗犯罪集团首要分子，按照集团所犯的全部罪行处

罚。对负责协助首要分子组建窝点、招募培训人员等起积极作用

的，或加入时间较长，通过接听拨打电话对受害人进行诱骗，次数

较多、诈骗金额较大的，依法可以认定为主犯，按照其参与或组

织、指挥的全部犯罪处罚。对诈骗次数较少、诈骗金额较小，在共

同犯罪中起次要或者辅助作用的，依法可以认定为从犯，依法从

轻、减轻或免除处罚。 

【相关规定】 



《中华人民共和国刑法》第六条、第二十六条、第二百六十六

条 

《中华人民共和国刑事诉讼法》第十八条、第二十五条 

《中华人民共和国国际刑事司法协助法》第九条、第十条、第

二十五条、第二十六条、第三十九条、第四十条、第四十一条、第

六十八条 

《最高人民法院、最高人民检察院关于办理诈骗刑事案件具体

应用法律若干问题的解释》第一条、第二条 

《最高人民法院、最高人民检察院、公安部关于办理电信网络

诈骗等刑事案件适用法律若干问题的意见》 

《最高人民法院、最高人民检察院、公安部关于办理刑事案件

收集提取和审查判断电子数据若干问题的规定》 

《检察机关办理电信网络诈骗案件指引》 

《最高人民法院关于适用<中华人民共和国刑事诉讼法>的解

释》第四百零五条 

 


